Smérnice

VSeobecna fakultni nemocnice v Praze SM-VEN-33
U Nemocnice 499/2, 128 08 Praha 2
http://www.vfn.cz http://intranet.vfn.cz

Stranalz 11

Verze Cislo: 4

Ochrana osobnich udajua

Zpracovatel:

Uéinnost dokumentu od:

Ing. Michal Jelinek 2.8.2018

Roman Skuhra

Mgr. Zuzana Kandova

Garant:

Prvni vydani dne:

Usek informatiky 20. 3. 2008

Schvalil:
Mgr. Dana Juraskova, Ph.D., MBA

Dne:
1.8.2018

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.


http://www.vfn.cz/
http://intranet.vfn.cz/

Smérnice VFN
Ochrana osobnich udaju

SM-VFN-33
Strana 2 z 11
Verze ¢Cislo: 4

Obsah
1. Utel a oblast platnosti dOKUIMENTU ..................c..coooevuereerrrerrerreiereeseessesesessessessessesseseesaesseneenes 3
2. POJMY @ ZKIALKY ..ot 3
3. Odpovednosti @ PraVvOIMIOCI. .........c.oooviiiiiiiiiiiiiiie e 4
3.1 Povétenec pro ochranu osobnich dajit VEN ..o 5
4. Postup (POPIS CIMMOST)..........ccooiiiiiiiiiiii e 6
4.1  Zasady pro praci s 0SODNIMI UAAJH ....cveieeiieieiieireic e 6
4.2 Evidence, zpracovani, ulozeni a zabezpeceni (0] SO 7
4.3 Souhlas se zpracovanim osobnich GUdajll...........ccccviiiiiiiiiii 7
4.4  Zadani poZzadavku subjektu vyplyvajici z Jeh0 Prav........cccccoeieieiiiiiieiiic e, 8
45  Nahlaseni podezieni na poruseni zabezpedeni OU ............cccocovvvivevieeiiessseresisissenseen, 9
46  Vyhodnoceni a ohlaseni porugeni zabezpedeni OU...........c.cocvvvvverrieevniinssinsrsienessennnn, 9
4.7 Zpracovani mimo Ceskou TePUDIIKU. ............ccvrviveiireessceseeees s 9
4.8 KAMEIOVE SYSIEMY ....iiiiiiieiieieieite ettt sttt ettt e et et abeeteeneeneeneeee e 10
O, ZAVEreCnA USTAMOVEI ...........eeiiiiiiiiiiiieiee e 10
6.  Vznikajici dOKUMENTY @ UA@JE .....ocvviviieieiieiieieese ettt 10
7. SOUVISEJICT HOKUMENTY .....coeiiiieiieic ettt reeeesneenne e 10
8. PHILOMY ...ttt b e et ane e e e 11

Oznaceni zmén oproti minulé verzi.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.



Smérnice VFN SM-VFN-33
Strana3z 11

Ochrana osobnich udaju R
Verze Cislo: 4

1. Ugel a oblast platnosti dokumentu

Tento dokument popisuje zasady pro ochranu osobnich daju zaméstnanci, pacientd a dalSich osob
na pracovistich a v prostorach VFN v souladu s platnou legislativou??.

Dokument je zdvazny pro vSechny zaméstnance VFN.

2. Pojmy a zkratky

Citlivy udaj Osobni udaj vypovidajici 0 narodnostnim, rasovém nebo etnickém putvodu,
politickych  postojich, Cclenstvi v odborovych organizacich, néaboZenstvi
a filozofickém piesvédceni, odsouzeni za trestny ¢in, zdravotnim stavu subjektu
atp.

ICT Informac¢ni a komunikacni technologie (Information and Communication
Technologies); souhrn technickych prostiedki (hardware - HW) a programového
vybaveni (software - SW) pouzitych k propojeni pocitacti a ostatnich sitovych
zafizeni, jejich komunikaci a zpracovani dat a telekomunikacni zafizeni (telefony,
faxy) atp.

Incident Zavada ICT, jakykoliv stav ohrozujici bezproblémovy chod ICT nebo bezpecnost
informaci a informacnich prostedki, nezadouci udalost apod.

Informace jsou jakékoliv tdaje, které jsou sdé€lovany, ukladany a zpracovavany v pisemng,
digitalni, obrazové nebo zvukové (mluvené) formé o realném prostiedi, jeho stavu
a o procesech v ném probihajicich.

IS Informacni systém/systémy

Kamerovy systétm Automaticky provozovany staly technicky systém umoziujici pofizovat
a uchovavat zvukoveé, obrazové nebo jiné zaznamy ze sledovanych mist.

Lokalni stanice HW zafizeni, které je schopno ukladat lokalné data — napt. PC (pocita¢ — pracovni
stanice), notebook, tablet, mobilni telefon atd.

Osobni Uudaj (OU) Jakykoliv Gdaj tykajici se uréeného nebo uréitelného subjektu tudaji - Ize
na zaklad¢ jednoho ¢i vice osobnich idajl zjistit jeho identitu.
Poruseni zabezpeceni osobnich udaji Jedna se 0 poruseni zabezpeceni, které vede k nahodnému

nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zptistupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich tdaji.

Registr OU Registr zpracovani osobnich udaji VFN, kde jsou zaznamendany IS a 0lozisté listin
obsahujici osobni udaje.
ServiceDesk ~ Nastroj na zaznamenani, evidenci a sledovani stavu incidentii nebo pozadavki

zaméstnanct VFN a pracovniki externich dodavatelskych firem fesenych Usekem
informatiky.

Sprava ICT Cinnost, ktera zajistuje plynuly chod HW a SW prostiedki.

1 Z&kon ¢&. 101/2000 Sb., o ochrané osobnich udajt;

2 Natizeni Evropského parlamentu a Rady (EU) &. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané€ osobnich
udaji); neboli GDPR (General Data Protection Regulation).
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Spravce ICT  Zaméstnanci odborného ttvaru, kteti zodpovidaji za provoz a rozvoj ICT, zejména
spravu datovych siti, aktivnich prvkl datovych siti v€etné servert, pouzivaného
HW, seznamu uZivateli a fizeni pfistupu uzivateld, pouzivanych aplikaci apod.

Subjekt udaji Fyzicka osoba, k niZ se osobni Gdaje vztahuji.

uoou Utad pro ochranu osobnich tdaji, ktery je dozorovym ufadem, ktery v Ceské
republice dohliZi na ochranu soukromi a osobnich udaja.
ou Osobni daj

Zpracovani osobnich udaja Jak&koli operace, kterou spravce nebo zpracovatel systematicky
provadéji s osobnimi udaji, zejména shromazd’ovani, ukladani na nosice informaci,
zptistupiiovani, uprava nebo pozméiovani, vyhledavani, pouzivani, pfedavani,
Sifeni, zvefejiiovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani
a likvidace.

3. Odpovédnosti a pravomoci

Kazdy vedouci zaméstnanec je odpovédny za dodrZovani zasad pro praci s osobnimi udaji (dale
také OU) na jemu podiizeném pracovisti.

Vsichni vedouci zaméstnanci jsou povinni provadét v organizaci prace na podiizeném pracovisti
takova opatieni, aby bylo zabranéno v pFistupu k osobnim a citlivym tdajim zaméstnancim nebo
jinym osobam, kteti k vykonu své prace tyto udaje bezprostiedné nepotiebuji nebo k nim nemaji mit
pristup, a soucasné bylo zabranéno jejich vyuziti naptiklad k ptistupu do informac¢niho systému nebo
k dal$im informacim.

KaZdy zaméstnanec VFN je povinen dodrZovat zasady pro zachazeni s osobnimi udaji a dbat
na to, aby nemohlo dojit ke zneuziti nebo odcizeni tidajti nepovolanymi osobami nebo K jejich ztratg.
Zaroven je povinen upozornit na piipady, kdy nejsou zasady pro praci s osobnimi Udaji dodrZzovany
a podle svych moznosti sjednat, pokud mozno okamzitou, napravu.

Pro vSechny zaméstnance, ktefi piichazeji jakymkoliv zptsobem do styku s osobnimi Gdaji
zaméstnancl nebo pacienti nebo dalSich subjektt, plati povinnost dodrzovat mlé¢enlivost nejenom
viéi osobam zvenéi, ale i vi¢i zaméstnancim VEN zakotvenou V platné legislativé3#®, a to

I po skoncéeni pracovniho pomeru.

Vedeni zdravotnické dokumentace musi byt provadéno striktné v souladu se zakonem
¢. 372/2011 Sh., o zdravotnich sluzbach. Pokud jsou Udaje ze zdravotnické dokumentace pacienta
vyuzivany také pro jiné ucely nez pro vedeni dokumentace o zdravotnim stavu pacienta (napf.
vyzkum), musi vzdy spliiovat pozadavky zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a natizeni
EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udaju. Z tohoto divodu musi byt kazdé zpracovani obsahujici osobni Udaje provadéno
zpusobem stanovenym v této smernici.

Kazdy vedouci zaméstnanec zajisti nahlaseni vzniku nového shromazd’ovani &i zpracovavani OU
nebo provedené zmény zpracovani OU (v elektronické nebo papirové podobé) zadanim

3 Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani;

4 Zakon ¢. 101/2000 Sb., o ochrané osobnich idajii;

5 Natizeni Evropského parlamentu a Rady (EU) &. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udaji); neboli GDPR (General Data Protection Regulation).
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poZadavku do ServiceDesku a spolu spfilozenym vyplnénym formulafem (F-VEN-445
Nahlaseni/zmény/ukonceni zpracovani osobnich tdajii), kdy na jemu podiizeném pracovisti dochazi
ke zpracovani osobnich udaju, a to:

e nové zpracovani s predstihem, aby bylo mozné posoudit pfed zahajenim zpracovani,

e pii zmene nebo zruSeni zpracovani nejpozdéji do 10 dnti.

Zpasob hlaseni je definovan v kapitole 4.2 Evidence, zpracovani, uloZeni a zabezpeceni OU.

V piipadé zruseni zpracovani OU na podiizeném pracoviiti je vedouci zaméstnanec povinen tuto
skuteénost piedem ohlasit Ul zadanim poZzadavku do ServiceDesku véetné uvedeni zptisobu likvidace
nosi¢ti osobnich udajt pti dodrzeni spisového fadu a skartaéniho planu®. Likvidaci datovych nosi¢i
provadi UL Zadost o likvidaci datovych nosi¢i se zadava prostiednictvim poZzadavku
do ServiceDesku.

Ul vede registr informacnich systému nebo uloZist’ listin s OU a odpovida za zapracovani
aktualizaci na zakladé nahlaSeni/zmén/ukonceni zpracovani OU zadané prostiednictvim
ServiceDesku.

Spravcem osobnich udajii porizenych z kamerového systému je povéfen pracovnik Utvaru
bezpec¢nosti a krizové pripravenosti (dale jen ,,povéfeny pracovnik®), ktery zajistuje posouzeni
opravnénosti kamerového systému.

Zpusob posouzeni opravnénosti je definovan v kapitole 4.8 Kamerové systémy. Technickym
spravcem kamerového systému je povéfeny zaméstnanec Odboru spravy ICT.

Kazdy utvar VFN je povinen v piipad¢, ze pro VFN bude zpracovavat osobni udaje externi subjekt
(napf. externi zpracovatel, dodavatel SW nebo HW, outsourcer apod.), zakotvit do smlouvy
na zakladé odsouhlaseni LPO piesné podminky a rozsah téchto ¢innosti, nalezitosti ochrany osobnich
udaju, sankce pfi nedodrzeni a povinnost zachovavat mic¢enlivost i po skonceni tohoto smluvniho
vztahu. Vzor smluvnich zavazkl ve vztahu k ochrané¢ osobnich udaju je uveden v ptiloze (Pfiloha
¢. 1 - Smluvni naleZitosti ochrany osobnich udaju) této smérnice.

Detailni informace o zpracovani OU jsou dostupné na intranetu nebo webu VFN.cz a ve vztahu:
-k zaméstnancim: Informa¢ni memorandum pro zaméstnance,

-k pacientim: Informa¢ni memorandum pro pacienty.

3.1 POVERENEC PRO OCHRANU OSOBNiCH UDAJU VFN
VEN jako zpracovatel osobnich udaju provadé€jici rozsahlé zpracovani ma jmenovaného Povéience
pro ochranu osobnich tidaji VFN (také oznacovany DPO), ktery zajist'uje tyto oblasti:
- nezavisla kontrolni a poradenské funkce ve vztahu k osobnim tdajim,
- sledovani a vyhodnoceni stavu souladu VFN s poZzadavky GDPR,
- komunikace se subjekty osobnich udaju (pacienti, zaméstnanci) pii vyuziti jejich prav dle
natizeni GDPR (napf. pravo na informaci, vymaz, namitku, ptenositelnost),
- piijimani a spoluprace na vyhodnoceni nahlaSenych p¥ipadnych incidentti naruseni ochrany
osobnich udaji dle postupu definovaném v kapitole 4.6 Nahlaseni podezieni na tinik OU,

- komunikace s Ufadem pro ochranu osobnich udajti, nahlaSeni pfipadnych incident naruseni
ochrany osobnich udaji,

® RD-VFN-04 Skarta¢ni fad

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.
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- ohl&Seni poruseni ochrany osobnich Udaji dotéenym subjektiim udaju.

Pti pottebé vyjasnéni, nesouladu, stiznosti nebo nahlaseni incidenti (urgentnich) ochrany osobnich
udajii je mozné se obracet na povétence pro ochranu osobnich udajiit VFN (déle také jen povérenec)
prostiednictvim kontaktniho e-mailu: poverenec@vfn.cz.

4.

Postup (popis ¢innosti)

4.1 ZASADY PRO PRACI S OSOBNIMI UDAJI

1.

K tidajim, uvedenym ve zdravotnické dokumentaci pacientl smi mit pFistup jenom osoby
se zpusobilosti k vykonu zdravotnického povolédni a jini odborni pracovnici v piimé souvislosti
s poskytovanim zdravotnich sluzeb, ktefi jsou zaméstnanci VFN, a dal$i zaméstnanci v rozsahu
nezbytné nutném a dale z diivodu splnéni kol dle obecné zavaznych pravnich predpisi a pii
hodnoceni sprdvneho postupu pii poskytovani zdravotnich sluzeb (maji napt. povéteni interniho
auditora schvalené feditelem VFN).

Nosice dat s osobnimi udaji (kartotéky, dokumenty, vypocetni technika, pamétova média...)
musi byt uschovany v prostorach zabezpecenych proti vstupu neopravnénych osob. Odpoveédné
osoby jsou povinny kartotéky diisledné zamykat a nenechévat nosice dat (i zdravotnickou
dokumentaci) volné lezet. Chybné vytisky, kontrolni tisky apod. musi byt skartovany tak, aby se
nedaly osobni udaje ptecist, pamét'ova média a soubory musi byt v lokalnich stanicich vymazany.

V piipadé predavani vypocetni techniky nebo zdravotnicke techniky, ve které jsou ulozeny
osobni udaje, do opravy nebo pii vyrazeni, je pfislusSny zaméstnanec povinen informovat
zaméstnance Useku informatiky (prostiednictvim ServiceDesku) a ti jsou povinni zamezit Gniku
osobnich udaji.

Mistnosti, v nichz je instalovana vypocetni technika pracujici s hromadnou dschovou dat
(centralni serverovny), musi byt zabezpeCeny prvky aktivni i pasivni bezpecnosti v souladu se
smérnici SM-VEN-35 Zabezpeceni a pfistup do prostor (fj. chranény vstup do mistnosti,
zabezpeceni oken, protipozarni signalizace) a zpracovavana data zabezpecena softwarovymi
prostiedky k ochrané dat a programil (pfistupova hesla, antivirova ochrana, Sifrovani dat apod.).

Piistup k lokalnim stanicim, na kterych jsou uloZeny nebo zpracovavany osobni Gdaje, musi byt
znemoznén neopravnénym osobam napt. povinnosti zadat heslo pted jeho spusténim.

Zaméstnanci nesmi na lokalnich stanicich uréenych k uchovavani a zpracovavani osobnich udaji
pouZivat neautorizované programy v¢. vyukovych a demonstraénich.

Spravce ICT je povinen provadét pravidelné zalohy (bezpe¢nostni kopie dat uloZenych
v elektronické podob¢) a ukladat je v mistnostech oddélenych od mistnosti, kde je instalovana
vypocetni technika a zabezpecit je proti odcizeni. Nepotiebné nebo poskozené zalohy musi byt
zlikvidovany tak, aby nemohlo dojit k jejich zneuZiti.

Data obsahujici osobni Udaje, kterd jsou pouZivana ke studijnim, védeckym, statistickym
uceliim atd., musi byt anonymizovana, tedy zbavena osobnich udaji, tj. identifikaénich znaka
(rodné ¢islo, jméno a piijmeni, adresa,...).

Podrobné jsou pravidla pro nakladani s citlivymi a osobnimi (daji popséna v Radu pouzivani
informacnich systému (RD-VFEN-11).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.
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4.2 EVIDENCE, ZPRACOVANI, ULOZENI A ZABEZPECENI OU

V ptipad€, Zze je na pracovisti provadéno zpracovani osobnich udaji z jiného diavedu (napt.
klinické studie, marketingovy pruzkum, apod.), nez je dodrZovani obecné zavaznych pravnich
predpisi, smluvnich povinnosti, opravnéného zajmu VFN, je nezbytné pro zpracovani osobnich
udaju ziskat souhlas subjektu osobnich udaji. Postup, povinnosti a poZadavky na ziskani souhlasu
jsou definované v kapitole 4.3 Souhlas se zpracovanim osobnich udaju.

Piislusny vedouci zaméstnanec, ktery je odpovédny za rozhodnuti o sbéru nebo ukladani osobnich
udaji, jeho zménu nebo skonceni, je o této skutecnosti povinen pi‘ed provedenim zmény zadat
poZadavek na zpracovani osobnich udaji do ServiceDesku a vyplnit formulai (F-VEN-445),
ktery je pfilozen do pozadavku.

Odpovédny zaméstnanec Ul za Registr zpracovani osobnich tdaji VFN (dale jen Registr OU)
provede nésledujici kroky:

- na zakladé zadaného poZadavku a dodanych informaci ve formulaii (F-VEN-445), posoudi
uplnost a srozumitelnost dodanych informaci. Struktura poZzadovanych informaci je uvedena
v nésledujicich bodech:

o0 architekturu/popis feSenti,
popis procesu nakladani s osobnimi udaji,
misto ulozeni a zabezpeceni osobnich udaji,

zpusob pfistupu k osobnim udajim,

komu a jak jsou piedavany osobni udaje,

stanovit vlastnika, garanta a spravce celého feseni nebo jeho komponent,
smluvni naleZitosti (pokud je to relevantni),

rozsah zpracovavanych tdajt, hlavné osobnich a citlivych tdaji,

O apod.

- v pfipadé netplnosti dodanych informaci je pozadavek prostfednictvim ServiceDesku vracen
zadateli k doplnéni,

- kompletni informace nebo pozadované zmény ve zpracovani osobnich udaji jsou
zaznamenany do Registru OU, ktery udrzuje Ul v aktualnim stavu,

- v piipadé, Ze Zadatel oznamuje V registraénim formulafi (F-VEN-445) zpracovani novych,
zménénych nebo ukonéeni zpracovani osobnich udajt na lokalnim HW nebo SW k registraci,
je soutasné provedeno zaznamenani HW a SW doevidence Ul do databéaze
admincentrum.vfn.cz,

po zaznamenani do Registru OU je prostiednictvim ServiceDesku zaslana Zadateli informace
0 vyfeseni pozadavku a pti novém zpracovani lze osobni udaje k danému ucelu zpracovavat.

O O O 0o 0O o o

43 SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU

Ke zpracovani osobnich tdaju je potieba souhlas subjektu udaji pouze v piipadé€, Ze zpracovani
osobnich udaju neprovadi VFN na zaklad¢ zakona, povinnosti vyplyvajicich ze smlouvy nebo
z divodu opravnéného zajmu. Ucely, pro které VFN osobni tdaje zpracovava, lze rozdélit
do nasledujicich hlavnich okruhi:

- plnéni smlouvy,
- sluZzby pro zaméstnance nad ramec pracovné pravniho vztahu,

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.
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- Tizeni rizik,
- zajisStovani bezpecnosti vcetné¢ plnéni pravnich povinnosti VFN jako zaméstnavatele
a poskytovatele zdravotnich sluzeb, vnitini sprava véetné rozvoje a zlepSovani sluzeb.

V ptipadé¢ souhlasu se zpracovanim osobnich udajii je poskytnuti osobnich udajii pro ucely
definované v daném souhlasu vzdy zcela na uvaze zaméstnance, pacienta nebo jiného subjektu
ve vztahu k VFN.
Souhlas se zpracovanim osobnich udaji pacienta, zaméstnance nebo piipadné dalSi osoby musi
spliovat nasledujici podminky, tj. byt:

- svobodné udéleny (pokud neni udélen, nesmi byt znevyhodnén),

- informovovat o ucéelu a rozsahu souhlasu,

- srozumitelné a jednoznacné formulovan,

- zieteln€ oddélen od jiného textu,

- kdykoliv odvolatelny stejn¢ snadno, jako byl dan.
Osobni udaje zpracovavané na zakladé souhlasu subjektu osobnich udajli, jsou zpracovavany

po dobu, na kterou je souhlas udélen, resp. do okamziku, nez subjekt udaji sviij souhlas odvola.
Je nezbytné zajistit spravcem tdaju (zpravidla VFN) schopnost doloZit udéleni souhlasu.

Pti ziskani souhlasu pro VFN musi byt dodrzen nasledujici postup:

- odsouhlaseni obsahu LPO,

- zajisténi svobodného souhlasu od subjektu,

- ulozeni souhlasu do bezpe¢ného tloziste,

- datové ulozisté¢ souhlasti nebo papirové souhlasy musi byt chranény proti neopravnénému
pristupu, odcizeni a jakékoliv poSkozeni integrity nebo vérohodnosti,

- sledovani provedenych zmén, odvolani nebo smazani/skartace po celou dobu platnosti
souhlasu,

- dodrzeni skarta¢ni lhtty.

4.4 ZADANI POZADAVKU SUBJEKTU VYPLYVAJICI Z JEHO PRAV

Pacient nebo zaméstnanec (stejn€ jako dalsi osoby) ma néarok dle prav definovanych v GDPR:
- napodani Zadosti na informace o zpracovavanych osobnich udajich,
- napodani Zadosti na opravu osobnich udaju,
- napodani Zadosti na vymaz osobnich tdaju,
- na vzneseni namitky proti zpracovani svych osobnich udaja,
- napodani Z&dosti na prenositelnost zpracovavanych osobnich tdaju,

- na podani zadosti nebyt pfedmétem automatizovaného individualniho rozhodovani, v¢etné
profilovani,

- apod.
a zada svilj pozadavek:
- Zameéstnanec (v pracovnim pomé&ru):
o0 zaSle z pracovniho e-mailu (jméno.piijmeni@vfn.cz) na adresu poverenec@vfn.cz;
- Pacient, byvaly zaméstnanec, stejné jako dalsi osoby:

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.


mailto:jm%C3%A9no.p%C5%99%C3%ADjmen%C3%AD@vfn.cz
mailto:poverenec@vfn.cz

Smérnice VFN SM-VFN-33
Strana9z 11

Ochrana osobnich udaju I
Verze Cislo: 4

0 zaSle postou na adresu VFN: pisemn¢ s ufedné ovétenym podpisem Zadatele,

0 osobnim dorucenim zadosti do podatelny VFN, nasledné v procesu vytizeni zadosti
bude ovérena totoznost Zadatele,

0 zaSle e-mailem na adresu poverenec@vfn.cz, kterou podepiSe vlastnim platnym
kvalifikovanym elektronickym podpisem,

o zaSle datovou schrankou, kdy se Zadatel musi shodovat s odesilatelem datove zpravy.

45 NAHLASENI PODEZRENI NA PORUSENI ZABEZPECENI OU

V piipadé podezieni nebo zjisténi poruseni zabezpeceni osobnich udaji, tj. takového, které muze
vést k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zptistupnéni pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju (napf. nespravné
zaslany e-mail, ztracend USB Flash, odcizena nebo ztracena zdravotnicka dokumentace apod.), zada
kazdy zaméstnanec tuto skutecnost neprodlené:

- do ServiceDesku kategorie Incident/Bezpec¢nostni incident/Unik osobnich tidaji,

- nebo v neodkladnych piipadech nahlasi povéfenci pro ochranu osobnich tidaji na adresu
poverenec@vfn.cz, aby byly minimalizovany dopady incidentu na vnitini IS VFN nebo
zabranéno eskalaci negativnich jevii vné VFN.

4.6 VYHODNOCENI A OHLASENI PORUSENI ZABEZPECENI OU
Po nahlaSeni podezieni na poruseni zabezpeceni osobnich udajii do ServiceDesku nebo ozndmeni
poveétenci pro ochranu osobnich udaju je nezbytné zajistit nasledujici kroky:
- vyhodnoceni podezieni, zda se jedna o poruseni zabezpe¢eni OU, o jeho rozsahu a nasledné
kroky,
- pfi poruSeni zabezpeceni osobnich udaju zajistit:
o ohléaSeni poruseni Utadu pro ochranu osobnich udaju,
o0 ohlaSeni poruseni dotéenym subjektiim udaju,
O posouzeni rizik spojenych s porusenim.
Postup je dale upfesnén Vv priloze (Pfiloha ¢. 2Pfiloha €. 2 - Vyhodnoceni a ohlaSeni poruseni
zabezpeceni OU) této smérnice.

47 ZPRACOVANI MIMO CESKOU REPUBLIKU

P#i zpracovani v ramci Evropského hospodaiského prostoru (,EHP*) plati rezim volného
pohybu osobnich udajt a pro jejich zpracovani se uplatni stejna pravidla jako v Ceské republice.

V piipadech, kdy smluvni partneifi VFN zpracovavaji osobni udaje ve tfetich zemich (tedy zemich
mimo EHP), musi byt informace o zpracovani mimo EHP zadana p#i nahlaSeni nebo zméné
zpracovani osobnich tdaju dle postupu definované v kapitole 4.2 Evidence, zpracovani, ulozZeni a
zabezpeteni OU a to vzdy pii dodrzeni veskerych legislativnich pozadavki. Pokud dochazi
ke zpracovani osobnich udaji v USA, musi byt dodrZzeny pozadavky v ramci tzv. programu Privacy
Shield (,,Stit soukromi®) véetné registrace nebo garantovany obdobné zéaruky vysoké ochrany
osobnich udajt (napf. tzv. standardni smluvni dolozky).
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48 KAMEROVE SYSTEMY

Provozovéani kamerového systému je povazovano za formu zpracovani osobnich udajt, v ptipadé, ze
je vedle kamerového sledovani provadén i zadznam potizovanych zabéra.

Kamerovy systém muze byt provozovan z davodu ochrany majetku VEN, zdravi a Zivota pacientd,
zaméstnanct a navstévnikd VFN.

Technicky spravce kamerovénho systému (Usek informatiky) vede seznam v3ech kamer zapojenych
V systému, véetné jejich umisténi, rezimu provozu, popisu, diivodu provozovani, lhity pro vymaz
zaznamu, HW konfigurace a pohledového snimku jednotlivych kamer.
V piipadé zadosti o0 instalaci kamer nebo monitorovani prostor musi byt:
- zadan pozadavek na zpracovani osobnich udaju do ServiceDesku a vyplnén formulai (F-VEN-
445), ktery je piilozen k pozadavku,
- v pfipadé neuplnosti dodanych informaci je pozadavek prostiednictvim ServiceDesku vracen
zadateli k doplnéni,

- pozadavek je ptedan povéfenému pracovnikovi Utvaru bezpeénosti a krizové piipravenosti
k posouzeni potieby a piipadného umisténi kamery ke schvélenti,

- po schvaleni je zajisténo Ul nainstalovani kamery.

Technické podminky, postup a pravidla pro provozovani kamerového systému a potizovani, uchovani
a spravu audiovizuélnich dat z tohoto systéemu v arealu a objektech VFN v souladu s platnou
legislativou vztahujici se k ochrané osobnich tdaji, osoby pouZivajici kamerovy systém, jejich
povinnosti, odpovédnost a pravomoci jsou definovany v fadu Provozovani kamerového systému ve
VEN (RD-UI-10).

5. Zavérecna ustanoveni

Poruseni ochrany osobnich daju bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich
z pravnich piedpist vztahujicich se k zaméstnancem vykonavané praci a jednani v rozporu se zajmy
VFN jako zaméstnavatele.

6. Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7. Souvisejici dokumenty

RD-VFEN-01 Lécebny fad VFN

RD-VFN-11 Pouzivani informac¢nich systému

RD-VFEN-04 Skarta¢ni fad

RD-VEN-04P  Spisovy a skartacni plan dokumenti

SM-VEN-35 Zabezpeceni a pristup do prostor

F-VEN-445 Nahlaseni/zmény/ukonceni zpracovani osobnich udaju

RD-UI-10 Provozovéani kamerového systému ve VFN

Informacni memorandum pro zamestnance
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Informacni memorandum pro pacienty

Legislativa (v platném znéni):

Zakon €. 101/2000 Sb., o ochrané osobnich udaju;

Zakon ¢. 372/2011 Sb., 0 zdravotnich sluzbach a podminkéach jejich poskytovani;

Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich tdajli); neboli GDPR (General Data Protection Regulation);
Stanovisko UOOU ¢&. 6/2012 Zpracovani osobnich udajii zaméstnanci;

Stanovisko UOOU ¢&. 3/2015 Zpracovani osobnich udajii v souvislosti s vedenim zdravotnické
dokumentace.

8. Prilohy

8.1 PRILOHAC.1

Piiloha ¢. 1 - Smluvni nélezitosti ochrany osobnich tdaji

8.2 PRILOHA C.2
Piiloze &. 2 - Vyhodnoceni a ohlaseni poruseni zabezpe¢eni OU
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