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VPN pro externi ucty
- Nastaveni Vicefaktorového ovérovani
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Z davodu bezpecnostnich opatreni je pro pfistup do sité VFN pres VPN vyzadovano vicefaktorové
ovéreni (dale ,MFA") pres ucet Office 365. Ovéreni je nutné provadét pomoci mobilni aplikaci
Microsoft Authenticator (moznost ,notifikace z mobilni aplikace”). Jiné zplsoby ovérovani (kod z SMS,
kodd z aplikace, ...) pro VPN nefunguiji.

Aplikace Microsoft Authenticator

Aplikace je zdarma dostupna pro vsechny druhy mobilnich operaénich systémi (Android, iOS,
mobilni verze Windows) pres oficialni obchody.

Aplikaci nainstalujte, ale prozatim do ni nepfidavejte zadné ucty. Ucet do aplikace pfidate v priibéhu
nastaveni MFA v prostredi Office 365.

Nastaveni MFA pri prihlaseni do Office 365

Pres stranku office.com se prihlaste do vaseho uctu Office 365 pro VFN (Ucet@vfn.cz) — stejnym
Uctem se také prihlasujte k Cisco AnyConnect.

Vzhledem k tomu, Ze se do Uctu prihlasujete poprvé, spusti se kompletni privodce zabezpeéenim
Office 365, kterého je nastaveni MFA soucasti.
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https://www.office.com/

Ihned po pfihlaseni se vam zobrazi informacni okno ,Musite zadat dalsi informace”. Jeho potvrzenim

pres tlacitko ,Dalsi" se dostanete pfimo ke konfiguratoru MFA - ,Ovéfeni pro dalsi droven
zabezpeceni”.

Krok 1: Jak vas mame kontaktovat?

Ze seznamu zvolte ,Mobilni aplikace” (1) a zaskrtnéte ,PFijimat oznameni pro ovérovani” (2). Tim
nastavite zpUsob ovéfovani pres notifikaci z mobilni aplikace. Nyni je tfeba nakonfigurovat aplikaci
Microsoft Authenticator.

Kliknéte na tlacitko ,Nastavit” (3).
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Ovéreni pro dalsi uroven zabezpeceni

Zabezpecte si Ucet tim, Ze budete kromé hesla pouzivat telefonické ovéfeni. Pokud chcete zjistit, jak zabezpedit svij Ucet, podivejte se na video.

Krok 1: Jak vas mame konmat?
M

Mobilni aplikace

rJak chcete pouzivat mobilni aplikaci?
a@ Prijimat oznémeni pro ovéfovani
| O  Pouzivat ovéfovaci kéd
Abyste mohli pouZivat tyto metody ovéreni, musite si nastavit aplikaci Microsoft Authenticator.

m’apl'kace byla nakonfigurovana.

Vyskoci informacni okno s QR kédem (4).

Konfigurovat mobilnf aplikaci
Provedenim nasledujicich krokd nakonfigurujte svou mobilni aplikaci.

1. Nainstalujte si aplikaci Microsoft Authenticator pro Windows Phone, Android nebo iOS.

2. V aplikaci pfidejte Gcet a zvolte moZnost Pracovni nebo Skolni Gcet.

ﬁkenujte nize uvedeny obrazek.
W

Pokud nemiiZete obrazek naskenovat, zadejte do aplikace nasledujici informace.
Kod: 371900676
Adresa URL: https://co1eupad01.eu.phonefactor.net/pad/048719829

Pokud aplikace zobrazi Sestimistny kod, zvolte Dalsi.

m Zrugit




Na svém mobilnim zafizeni oteviete aplikaci Microfost Authenticator. V priibéhu procesu
se vas aplikace mUze zeptat na povoleni pfistupu k fotoaparatu. Pfistup povolte.

Kliknéte na tlacitko ,Pfidat tcet” (5).

Zvolte ,Pracovni nebo skolni Gcet” (6) a poté nactéte pres fotoaparat QR kod.

JAKY UCET PRIDAVATE?

. Osobni Gcet
.. Pracovni nebo $kolni Gcet

Ostatni (Google, Facebook atd.)

Ucet VFN by se vam mél nacist do aplikace (7).

r‘él VSeobecna fakultni nemocnice v Praze

Zpatky v pravodci Office 365 kliknéte na tlacitko ,Dalsi"pod QR kédem.

V kroku 1 vam tlacitko ,Nastavit” zasedne (8) a privodce zobrazi informaci (9) o nakonfigurovani

mobilni aplikace. Potvrdte ,DalSi” (10).

Abyste mohli pouZivat tyto metody ovéfeni, musite si nastavit aplikaci Microsoft Authenticator.

Mobilni aplikace byla nakonfigurovéna pro oznameni a ovéfovaci kody.

Krok 2: Ujistime se, Ze je mozné se s vami spojit...
Nyni je nutné otestovat spravnost nastaveni MFA. Office 365 vysle vyzvu na vas mobilni telefon,
kterou je tireba schvalit. V mobilni aplikaci potvrdte spravnost MFA tlacitkem ,Schvalit” (11).

Schvalit prihlaseni?
VSeobecna fakultni nemocnice v Praze
@vfn.cz

Odeprit Schvalit

Spravnost potvrdte.



Krok 3: Pro pripad, ze nebudete mit pristup...
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Vyberte zemi, nebo oblast (12) a vlozte vase telefonni ¢cislo (13), které chcete pouzivat pro pfipad,
Ze nebudete mit pfistup k aplikaci. Jedna se o bezpecnostni pojistku, ktera je povinna. Potvrdte tlacitkem
.Dalsi” (14).
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Oveéreni pro dalsi uroven zabezpeceni

Zabezpedte si Get tim, Ze budete kromé hesla pouzivat telefonické ovéFeni. Pokud chcete zjistit, jak zabezpedit svj licet, podivejte se na video.

Krok 3: Pro pripad, ze nebudwpﬁstup k mobilni aplikaci

/yberte vasi zemi nebo oblast il
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Vase telefonni ¢isla budou pouZita pouze k zabezpeceni Gctu. Je treba poditat se standardnimi poplatky za telefonni hovory a zpravy SMS. ‘

Timto jste nastavili MFA zplsobem vhodnym pro praci s VPN. Dale bude pokracovat pruvodce
zabezpecenim uctu Office 365, a to:

« overenim hesla,
« testem ovéreni MFA
* anastaveni opatreni pro moznosti obnoveni vaseho uctu.

Zmena nastaveni MFA pres odkaz

Pokud nastala jakakolivzména (nové mobilni zafizeni, ...) a potfebujete MFA zménit, Ci prekonfigurovat
aplikaci, Ize tak ucinit jednoduse pomoci stranky https://aka.ms/mfasetup.

Po prihlaseni k vasemu Gctu (upozoriujeme, ze mlize byt vyzadovano ovéreni MFA) se vam nacte

formular pro zménu a konfiguraci nového zplsobu ovérovani— ,Ovéreni pro dalsi tiroven zabezpeceni”.

Rekonfigurace aplikace

V seznamu ovérovacich aplikaci odstrante (15) zafizeni, které jiz nebudete pouzivat. Proces mUze
chvili trvat. Poté kliknéte na tlacitko ,Nastavit ovérovaci aplikaci” (16). Zobrazi se vam okno s QR
koédem.

Owérovaci aplikace nebo token > Nastavit ov&fovaci aplikaci

Owéfovaci aplikace - Odstranit

zrusit

Vaie telefonni &isla budou poufita pouze k zabezpeédeni uétu. Je tfeba poditat se standardnimi poplatky za teleforni hovory a zprawy SMS,


https://aka.ms/mfasetup

Na novém zafizeni spustte aplikaci Microsoft Authenticator a dale pokracujte dle pokynl popsanych
v kapitole ,Krok 1: Jak vas mame kontaktovat?” na strance 2.

1

Na zavér si nezapomente zkontrolovat, Ze mate vybrano ,Informujte mne prostrednictvim aplikace’
(17), zatrzeno ,Ovérovaci aplikace nebo token” (18) a spravny nazev zarizeni, kde mate aktivovanou
aplikaci (19).

Oveéreni pro dalsi uroven zabezpeceni Hesla aplikaci

Kdyz se pfihlasite se svym heslem, je nutné, abyste taky odpovédéli z registrovaného zafizeni. Diky tomu je pro hackery t&833i pfihlasit se jen s odcizenym heslem. Pokud
cheete zjistit, jak zabezpedit swij Géet, podivejte se na video.

Jakou moznost ovéfovani upfednostriujete?
Tuto modnost evéfovani budeme poudivatiako vychozi,

Informujte mé prostfednictvim a v

jak byste chtéli reagovat?
Mastavte jednu nebo vic nasledujicich moZnosti, Dalsi informace

(O Telefon pro ovéfeni
O Telefon do kancelfe

Cislo linky

Yl
Sy

(O Telefon pro alternativni ovéfeni

@ Ovéfovaci aplikace nebo token Nastawit ov&fovaci aplikaci

Ovéfovaci aplikace - Odstranit

zrusit

Vate telefonni &isla budou poufita pouze k zabezpedeni Gétu. Je tieba poditat se standardnimi poplatky za telefonni hovory a zpravy SMS.

Pokud je treba, ulozte.

Kontakty

V ptipadé problém s VPN kontaktujte Dispecink Ul na e-mailu: dispecink@vfn.cz ¢i na telefonnim
Cisle: +420 224 962 119.
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